
Не даст хакерам шанса использовать 
уязвимости для взлома 

MaxPatrol VM
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Познакомимся

Олег Кочетов
Лидер продуктовой практики
MaxPatrol VM, MaxPatrol HCC

okochetov@ptsecurity.com

+7 905 783 90 46

Эксперт по построению результативного процесса 
управления уязвимостями

Более 6 лет занимался построением и развитием 
процесса безопасной разработки в ведущей российской 
компании

@Bednight



• Несмотря на холодный ветер, праздничный 
город оживал со своей лучшей стороны. 

Масштаб проблемы

40 077 CVE 

опубликовано в 2024-м

28 961 CVE 

опубликована в 2023-м

25 059 CVE

опубликовано в 2022-м

20 161 CVE

опубликована в 2021-м

18 375 CVE

опубликовано в 2020-м

+74%



Три поколения сканеров

Сканирование в режиме черного 

ящика, определение открытых 

портов

Сетевые сканеры
уязвимостей

Централизованное сканирование 

узлов и сетевого оборудования 

в режиме черного и белого ящика, 

сравнение результатов

Системы анализа
защищенности

1 2

Управление активами, построение 

процесса приоритизации, контроля

за устранением уязвимостей

Системы управления 
уязвимостями нового 
поколения
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Что мешает работать с уязвимостями

Нет полноты охвата 
IT-инфраструктуры1

Присутствуют задержки 
в получении актуальных 
данных о сети

Нет возможности часто 
сканировать инфраструктуру

Ибэшник проверяет только те 
узлы, о которых знает

Нужно договариваться 
с IT-отделом3

В компании отсутствует 
плановый патч-менеджмент

Необходимо каждый раз 
объяснять IT-специалистам, 
зачем нужно устранять 
конкретную уязвимость

Нет возможности 
контролировать статус и сроки 
устранения уязвимостей

Уязвимостей 
слишком много2

Все уязвимости закрыть 
невозможно

Нет понимания, какие 
уязвимости наиболее опасны 
для конкретной инфраструктуры

Имеются сложности 
с приоритизацией задач 
на устранение уязвимостей



Что предлагает MaxPatrol VM

Нет полноты охвата 
IT-инфраструктуры1 Нужно договариваться 

с IT-отделом3Уязвимостей 
слишком много2

Технология Asset Management

собирает более 3000 параметров IT-активов 
и позволяет провести полную инвентаризацию 
инфраструктуры

Контроль уязвимостей

с учетом отечественного ПО и ОС, выявление 
уязвимостей в Docker-контейнерах. Отчеты 
экспертов Positive Technologies известны 
за пределами России

Процесс управления

уязвимостями позволяет учитывать значимость 
активов, опасность уязвимостей, а также 
обрабатывать их в соответствии с регламентом

MaxPatrol VM



Архитектура
MaxPatrol VM



Как MaxPatrol VM собирает данные

Серверы 
приложений, баз 

данных и СЗИ 

Сетевое 
оборудование

MaxPatrol VM

Позволяет сканировать узлы, 
расположенные в отдельных 
сетевых сегментах

MP VM

Collector

Филиал 1

Центральный офис

MaxPatrol
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MP VM

Collector

Филиал N

MP VM

Collector

Филиал 2

Windows Linux
Сетевое 

оборудование MaxPatrol 8 СУБД МСЭ

Рабочие
станции

Коллектор

 Собирает и хранит более 
3000 параметров активов

 Использует безагентский 
режим сканирования

Агентский сбор

Позволяет использовать 
MaxPatrol EDR для задач 
сканирования, а также 
удаленного управления

WMI, RPC SSH SSH, SNMP ODBC SSH



MaxPatrol SIEM + MaxPatrol EDR + MaxPatrol VM

Пользователи Базы данных, почта, 
приложения

Сетевые устройства СЗИ АСУ ТП

Реагирование
в ручном режиме

MaxPatrol VM +
MaxPatrol HCC

MaxPatrol EDR

MaxPatrol SIEM

События

Контекст

Серверы

Уязвимости

Инвентаризация

Уязвимости

Инвентаризация

События

Автоматическое реагирование



Полный контроль 
над уязвимостями



Обнаружение активов

Классификация и оценка активов

Распределение активов по группам

 По принадлежности к структурным подразделениям
 По принадлежности к АС
 По принадлежности к IP-сетям
 По наличию определенных ОС и ПО

Классификация активов

 Динамические группы
 Статические группы
 Триггеры для контроля изменений состава групп

Контроль активов

 Классификация, оценка, регулярное сканирование
 Проверка устаревания

Оценка активов

 Задание степени значимости



Трендовые уязвимости

Исследовательский центр 
Positive Technologies

Критерии трендовости

Наличие эксплойта для уязвимости

Популярное ПО для России

CVSS 3.1 выше 7 баллов (высокая 
опасность)

Информация о трендовых 
уязвимостях поступает 
в MaxPatrol VM в течение 
12 часов

https://www.ptsecurity.com/ru-ru/research/threatscape/


Уязвимости в веб-приложениях

Готовые запросы для поиска веб-уязвимостей

Список уязвимостей с описанием и способом устранения

Приоритизация веб-уязвимостей на ресурсе

ERP- и CRM-системы 
Средства разработки

и деплоя
Веб-инструменты для 

совместной работы 
Корпоративные

веб-порталы
Онлайн-магазины Одностраничные сайты



Уязвимости в Docker-контейнерах



Ссылки на патчи безопасности



EOL, EOS — конец срока поддержки ПО



Проверять инфраструктуру 
на соответствие стандартам 
безопасности и отдельным 
требованиям 

Приоритизировать найденные 
риски 

Просматривать актуальные 
данные о выполнении требований 
на динамических дашбордах 

Устанавливать сроки, в которые 
несоответствия стандартам 
должны быть устранены, 
и контролировать их соблюдение

MaxPatrol HCC — комплаенс 
для результативной безопасности

Host compliance control

Модуль позволяет:



Процесс управления 
уязвимостями



Перед тем как начать

Заранее провести предварительные 
мероприятия

Определить перечень недопустимых 
событий

Распределить роли и функции среди 
всех участников процесса 

Убедиться, что эти роли есть кому 
исполнять

Согласовать параметры процесса между 
всеми участниками

Ресурсы команды

Технические детали: учетные записи 

и профили сканирования активов

SLA и KPI

Нагрузку на сеть и систему 

в организации

Важность источников информации 

об уязвимостях

Оценить заранее:



Плановая обработка уязвимостей

Постоянная 
актуализация 

данных об активах

Классификация 
и оценка активов

Выявление
уязвимостей

Сортировка 
и приоритизация 

уязвимостей

Устранение 
или компенсация 

уязвимостей

Проверка 
устранения 

уязвимостей



Два пути обработки уязвимостей

Плановая обработка уязвимостей

 В IT-отделе принят патч-менеджмент, не зависящий 
от службы ИБ

 Служба ИБ следит не за появлением и устранением 
уязвимостей, а за соблюдением договоренностей 
с IT-отделом

Процесс VM

Особо опасные уязвимости

 Фокус смещается на трендовые уязвимости и на те, что 
имеют эксплойт и расположены на важных активах

 О сроках устранения каждой уязвимости служба ИБ и IT-
отдел договариваются отдельно



Контроль устранения

Просрочена

Новая

В работе

Исправляется

Требуется проверка

Исключена

Устранена

Статусы уязвимостей

Плановое устранение Трендовые уязвимости

Средняя

Низкая

Высокая

Значимость актива

Уязвимости можно автоматически присваивать отметку «Важная» в зависимости от критериев 
(например, наличие эксплойта) или актива, на котором она была обнаружена



Отчетность



• Рекомендации НКЦКИ для принятия 
решения по обновлению критически 
значимого ПО

• Оценка уязвимостей по методике ФСТЭК 

Другие возможности
MaxPatrol VM



Алгоритм принятия решения по обновлению ПО

Скачать документ 
с рекомендациями



Алгоритм принятия решения по обновлению ПО

Уязвимость не на периметре

Разработчик ПО не резидент России 

Публичный эксплойт отсутствует

Тип уязвимости не RCE, LPE, DoS



Оценка уровня опасности 
уязвимостей по методике ФСТЭК



Оценка уязвимостей 
по методике ФСТЭК в MaxPatrol VM



Спасибо!

Новости о продуктах
Positive Technologies:
t.me/ptproductupdate

Телеграм-чат о MaxPatrol VM, 
MaxPatrol SIEM и PT XDR:
t.me/MPSIEMChat

Олег Кочетов
Лидер продуктовой практики
MaxPatrol VM, MaxPatrol HCC

okochetov@ptsecurity.com

+7 905 783 90 46

@Bednight

https://t.me/ptproductupdate
https://t.me/MPSIEMChat

